
Центр правовой помощи гражданам
в цифровой среде 2022 г.

ОСНОВНЫЕ ПРАВИЛА БЕЗОПАСНОСТИ 
В ЦИФРОВОЙ СРЕДЕ



Как избежать опасностей в цифровой среде?

25 января 2022 года при филиале федерального государственного унитарного
предприятия «Главный радиочастотный центр» Сибирском федеральном округе
создана Группа правовой помощи гражданам в цифровой среде в Сибирском
Федеральном округе.

Эксперты Центра консультируют по любым вопросам, связанным с защитой
прав и интересов граждан при их нарушении, а также в случае незаконных
действий с использованием персональных данных, занимаются взысканием
компенсаций морального вреда

Юристы помогают в восстановлении законных прав граждан как на стадии
досудебного урегулирования спора, так и в ходе судебного разбирательства

Граждане могут получить бесплатную юридическую
помощь в сфере защиты персональных данных

ПРИДЕРЖИВАЙТЕСЬ НЕСЛОЖНЫХ ПРАВИЛ

ГРУППА ПРАВОВОЙ ПОМОЩИ ГРАЖДАНАМ
В ЦИФРОВОЙ СРЕДЕ В СФО

Не пересылайте Ваши персональные данные, содержащиеся в паспорте,
на банковской карте и других личных документах адресатам, которых
Вы не знаете. Не направляйте им копии своих документов.

Используйте для онлайн-платежей банковскую карту, на которой
храните небольшие суммы денежных средств.
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Никому и никогда не сообщайте:

С помощью этих кодов злоумышленники могут списать с Ваших счетов
денежные средства. Если Вы сообщили такую информацию срочно
уведомите об этом банк по телефону, указанному на банковской карте,
и заблокируйте ее.

пин-код Вашей банковской карты, а также секретный код,
написанный на оборотной стороне карты. 

коды для подтверждения банковских операций, которые приходят
на Ваш телефон, когда Вы распоряжаетесь своими деньгами.  

При звонках из банков, правоохранительных органов, прокуратуры, суда
и иных органов власти обязательно попробуйте прервать разговор,
поинтересовавшись, на какой номер телефона можно перезвонить. Если
собеседник Вам сообщит, что ни в коем случае разговор прерывать
нельзя, закончите общение с ним. Это мошенник!

Не откликайтесь на слишком выгодные предложения, скидки,
бесплатные услуги, взамен на которые Вы сначала должны сообщить
телефон или перевести незначительную сумму денег. Так с вашего счета
могут списать внушительную сумму, номер телефона окажется
общедоступным, а данные Вашей банковской карты станут известны
мошенникам.

Помните! Банки, магазины и иные добросовестные сервисы никогда
не рассылают письма с просьбой перейти по ссылке, и изменить свой
пароль, ввести номер банковской карты и секретный код подтверждения,
а также другие личные данные.
Такие письма приходят от мошенников!

Воспользуйтесь предложением Сбербанка, других банков или
операторов сотовой связи по определению телефонных номеров
мошенников. При поступлении Вам звонка с такого номера будет видна
надпись «Есть жалобы на номер».



Не откликайтесь на слишком выгодные предложения, скидки,
бесплатные услуги, взамен на которые Вы сначала должны сообщить
телефон или перевести незначительную сумму денег. Так с вашего счета
могут списать внушительную сумму, номер телефона окажется
общедоступным, а данные Вашей банковской карты станут известны
мошенникам.

Изучайте отзывы о компании в Интернете, рейтинг сайта, при
необходимости проверяйте наличие лицензии у компании и иные
документы. Это позволит Вам избежать мошенников.
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Перепроверяйте сообщения от родственников
и знакомых с просьбой срочно выслать денег.
Сначала перезвоните и удостоверьтесь, что просьба
действительно направлена от знакомого человека.
Советуйтесь с родными и близкими по любому
непонятному вопросу.

Установите сами или попросите помочь установить на портале
«Госуслуги» двухфакторную идентификацию. Это сделать особенно
важно, поскольку в результате взлома личного кабинета злоумышленник
от Вашего имени может оформить на Ваше имя кредит.
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г. Новосибирск, ул. Октябрьская магистраль,
д. 4, 3 этаж  

Группа правовой помощи гражданам
в цифровой среде в Сибирском
федеральном округе 

+7 (383) 304-75-02 4people_54@grfc.ru

Группа правовой помощи гражданам
в цифровой среде 
Приволжский федеральный округ

г. Нижний Новгород, ул. Ошарская, д. 69  

+7 (831) 416-02-71  

4people_52@grfc.ru

Центр правовой помощи гражданам 
в цифровой среде / Главный офис
Центральный федеральный округ

г. Москва, Дербеневская наб., д. 7 стр. 16 

+7 (499) 550-80-03 

4people@grfc.ru 

Группа правовой помощи гражданам
в цифровой среде 
Северо-Западный федеральный округ

г. Санкт-Петербург, ул. Галерная, д. 24

+7 (812) 318-24-62

4people_98@grfc.ru 

Новосибирск

КОНТАКТЫ


